CAMARA MUNICIPAL DE CASTRO

ESTADO DO PARANA

TERMO DE REFERENCIA 018/2023

1. OBIJETO

Contratacdo de empresa especializada na prestacdo dos servicos de assinatura digital e
eletrénica, incluindo treinamento remoto, suporte técnico e a funcionalidade de carimbo do
tempo, de identidade visual e de suporte a integrado. Considerando pacote anual de
6000mil transacdes (envelopes com capacidade de 25MB), pelo prazo de 12 meses.

2. JUSTIFICATIVA

Considerando a proximidade da expira¢do atualmente em uso e a necessidade de manter o
sistema atuante e constantemente executavel, faz-se necessdrio uma nova contratacao.
Pretende-se dar continuidade ao processo de assinaturas com demandas maiores e mais
rapidas, para proporcionar maior agilidade e modernizacdo dos processos administrativos
desta Camara Municipal.

3. OBJETO DA CONTRATACAO:

Valo
Item Descri¢cao Quantidade | Unidade .. r
maximo
ASSINATURAS ELETRONICAS E DIGITAIS, COM 6000
ENVELOPES (COM CAPACIDADE DE ATE 25MB) PARA
1 TRANSACOES, INCLUINDO TREINAMENTO E SUPORTE 1 un R552.991,33
TECNICO, PELO PERIODO DE 12 MESES
Total
Maximo | RS 52.991,33
Anual:

4. ESPECIFICACAO TECNICA (Portal de Assinaturas):

A CONTRATADA deve disponibilizar solugdo prépria para assinatura eletrénica e digital,
além de armazenamento de documentos eletrénicos, através de Portal de Assinaturas.
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Entende-se por assinatura eletronica a associacdo do documento eletrénico com
evidéncias eletronicas que comprovem a autoria da assinatura. Tais evidéncias devem ser
coletadas no momento da assinatura e devem incluir, no minimo, o IP da maquina,
podendo incluir também a grafia do signatdrio (com uma caneta touch, dedo, mouse ou a
imagem digitalizada) e a geolocalizagdo, podendo incluir, ainda, envio de SMS (Short
Message Service) para o celular do requisitante e cddigo de acesso.

Entende-se por assinatura digital o tipo de assinatura eletronica que usa um certificado
digital padrdo ICP-Brasil para comprovar a autoria da assinatura.

As assinaturas realizadas através do Portal de Assinaturas devem estar em conformidade
com a Medida Provisdria 2.200-2/2001.

O Portal de Assinaturas disponibilizado pela CONTRATADA deve possuir as seguintes
caracteristicas e funcionalidades:

- Garantir juridicamente todo processo de assinatura;
- Permitir, no minimo, a assinatura de documentos através de assinatura eletrdnica e/ou
digital, com utilizacdo de certificados digitais, assinatura de servidor, envio de e-mail

registrado e verificacdo da veracidade de uma assinatura digital;

- Permitir a guarda, a gestdao e o compartilhamento de qualquer documento eletrénico de
forma segura;

- Permitir a assinatura de qualquer formato de arquivo, incluindo doc, docx, pdf, xIs e xlsx;

- Permitir a assinatura de documentos em formato PDF no padrdao PAdES, conforme as
normas da ICP-Brasil;

- Permitir a assinatura do hash do arquivo através de assinaturas digitais no padrao CAdES,
conforme as normas da ICP-Brasil, para fins de privacidade dos documentos eletronicos;

- Permitir a criptografia de todas as assinaturas realizadas no Portal, protegendo todas as
suas informacgdes e garantindo que os seus documentos ndo sejam alterados;

- Permitir a criacdo de fluxos de assinaturas de acordo com as necessidades da Camara;
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- Permitir a possibilidade de definir regras aos participantes, com a escolha das permissdes
de, no minimo, “Assinar”, “Autorizar” ou “Observar”;

- Encaminhar notificagGes por e-mail aos participantes informando sobre a pendéncia de
assinatura em um ou mais documentos;

- Permitir a configuracdo para que determinados contatos possam receber o documento
final, apds a coleta de todas as assinaturas;

- Permitir a adi¢cdo de usuarios e a criacdo de permissdes diferentes para cada um deles;

- Permitir a criagdo de um fluxo para assinaturas, com possibilidade de salvar a ordem e os
contatos para que sejam utilizados outras vezes;

- Controlar em tempo real o status das assinaturas;

- Emitir relatérios de andlise geral de todos os documentos submetidos no Portal de
Assinaturas;

- Permitir a organiza¢do dos documentos por pastas e tags;

- Garantir que documentos assinados através do Portal de Assinaturas possam ser
armazenados Unica e exclusivamente no ambiente de tecnologia da Camara;

- Permitir que diversos documentos sejam assinados de uma Unica vez;
- Permitir a assinatura de documentos através de aparelho celular ou smartphone;

- Possuir a funcionalidade de e-mail registrado ou valido, com evidéncias técnicas de seu
emissor e destinatario, conteido do e-mail enviado, incluindo anexos, data e hora de envio
e entrega do e-mail para o destinatario, sendo que, caso o Portal de Assinaturas nao
possua essa funcionalidade, a mesma podera ser entregue através de solugdo adicional. A
entrega ao destinatdrio deve ser comprovada através de um certificado emitido pela
CONTRATADA. Um documento de certificacdo desta transacdo deve ser produzido para
cada e-mail registrado, que podera ser baixado a qualquer momento;

-Possuir a funcionalidade de validacdo de assinaturas digitais, sendo capaz de validar a
integridade e a autenticidade da assinatura e a integridade do documento original, assim
como checar as regras das politicas de assinatura da ICP-Brasil. O processo de validacdo
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deve validar o caminho de certificagdo completo do certificado do assinante e, se a
assinatura possuir, validar carimbos do tempo.

- A plataforma deve autorizar durante um processo ja iniciado com assinaturas, a inclusdo
de documento e ou anexar documentos novos, para que nao seja reaberto um novo
processo, necessita que tenha esta opcdo para assinar e anexar e adicionar conteldo
durante a assinatura, como imagem, PDF, word.

- A Contratada, precisa assegurar pelo periodo vigente, o backup referente as 6000

contratos (envelopes), apds esse periodo, tem que fornecer todo o material em forma de
backup para a Contratante.

5. TREINAMENTO:

Disponibilizacdo de treinamento remoto com carga horaria de, no minimo, 04 (quatro)
horas, sendo composta da seguinte forma:

- Uma sessdo remota para treinamento de operadores nas funcionalidades bdsicas de
submissao de documentos, administracdao de usuarios e padrdes de assinatura e modelos

de fluxos e documentos;

- Uma sessdo remota de suporte na configuracdo de papéis de usudrios, cadastro de
funcionarios, cadastros de contrapartes e regras de representacao;

- O treinamento deverd ser realizado em até 30 (trinta) dias corridos apds o inicio da
vigéncia do contrato;

- As datas e horarios dos treinamentos poderdo ser agendados em comum acordo entre a
Camara e a CONTRATADA, respeitando-se o prazo estabelecido;

- A quantidade de participantes nos treinamentos remotos sera determinada pela Camara
e repassada a CONTRATADA.

6. SUPORTE TECNICO:
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A CONTRATADA devera prestar suporte técnico via e-mail, Remoto ou telefone, de segunda
a sexta-feira, exceto feriados, de 8 as 18hs.

O servico de suporte técnico deve ser realizado para todos os servicos contratados.

7. IDENTIDADE VISUAL:

A prestacdo do servico de identidade visual deverd englobar, no minimo, as seguintes
atividades: configuracdo de endereco; configuracdo das marcas visuais da Camara nas
paginas do Portal; e manutencdo mensal do contexto.

8. DO SIGILO DAS INFORMAGOES

A CONTRATADA deverda manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da Camara, ou de terceiros de
que tomar conhecimento em razao da execugdao dos servigcos contratados, respeitando
todos os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de negdcios,
documentos, entre outros pertinentes.

A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informacdes,
configuragdes, contidos em quaisquer documentos e midias, incluindo meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, nao
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pela Camara a tais documentos.

A CONTRATADA devera tratar todas as informacdes a que tenha acesso, em carater de
estrita confidencialidade, ndao podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, ou deles dar conhecimento a terceiros, estranhos a esta contratacdo, bem
como utiliza-las para fins diferentes dos previstos na presente contratacao.

Toda informacdo confidencial disponivel em razdo desta contratacdo, seja ela armazenada
em meios fisico, magnético ou eletrbénico, devera ser devolvida nas seguintes hipdteses:
término ou rompimento do Contrato; solicitacdo da Camara a qualquer tempo.

9. TRATAMENTO DE DADOS PESSOAIS:
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As partes deverdo reconhecer que a CONTRATADA, na prestacdo de servigos do contrato,
eventualmente pode realizar o tratamento de dados pessoais. Nessas atividades de
tratamento, as partes reconhecem e acordam que a CONTRATANTE é o Controlador dos
dados pessoais, enquanto a CONTRATADA é operadora dos dados pessoais.

A CONTRATADA deverd tratar os dados pessoais exclusivamente em nome e sob as
instrucdes da CONTRATANTE, nos termos do contrato ou para cumprir com a legislacao
aplicavel.

A CONTRATANTE devera garanti que o tratamento dos dados pessoais pela CONTRATADA,
uma vez que esteja em consonancia com as suas instru¢des, nao faz com que a
CONTRATADA viole qualquer lei ou regulamento, especialmente a LGPD.

A CONTRATADA devera suspender imediatamente o tratamento dos dados pessoais e
notificar imediatamente a CONTRATANTE, por escrito, se tomar conhecimento que
qualquer instrucdo ou dado pessoal tratado viole a LGPD ou qualquer outra lei ou
regulamento aplicavel.

A CONTRATADA devera tratar os dados pessoais necessarios para a prestacdo dos servicos,
nos termos do contrato.
10. DA QUALIFICAGAO TECNICA:

A CONTRATADA devera prestar os servicos através de profissionais especializados e
qualificados nas solugbes contratadas.

Reserva-se o direito de solicitar todas as comprovacdes referentes a qualificacdo dos

profissionais e ao vinculo empregaticio a qualquer momento durante a execu¢do da
prestacao dos servigos.

11. DO PRECO MAXIMO

O valor maximo total para esta licitacdo é de RS 52.991,33 (CINQUENTA E DOIS MIL,
NOVECENTOS E NOVENTA E UM REAIS E TRINTA E TRES CENTAVOS).
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12. DOTACAO ORCAMENTARIA:

01.001.0001.0031.0001.2007- 3.3.90.40.00.00 - SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO- PESSOA JURIDICA

01.001.0001.0031.0001.2007- 3.3.90.40.06.00 — LOCACAO DE SOFTWARE

13. DOS PRAZOS

A vigéncia da contratacdo realizada serd de 13 (treze) meses a contar da data do vencimento
do contrato atual que temos, sendo inicio da vigéncia 10/03/2024, emissdo da Nota de
Empenho e o periodo de execugdo serd de 12 (doze) meses.

Os servicos deverdo estar operando no prazo maximo de (5) dias corridos, contados da data
de emissdo da Nota de Empenho, incluindo todas as funcionalidades requeridas neste Termo
de Referéncia.

14. DA CONFIDENCIALIDADE E SEGURANCA:

A CONTRATADA devera manter a mais absoluta confidencialidade sobre materiais, dados e
informacgdes disponibilizados ou conhecidos em decorréncia da presente contratacdo, bem
como trata-los como matéria sigilosa.

A CONTRATADA fica terminantemente proibida de fazer uso ou revelagdo, sob nenhuma
justificativa, a respeito de quaisquer informacGes, dados, processos, férmulas, cddigos,
cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou outros materiais de
propriedade do CONTRATANTE aos quais tiver acesso em decorréncia da prestacdo dos
servigos.

A CONTRATADA devera obedecer as normas sobre confidencialidade e segurancga, internas e
externas, adotadas pelo CONTRATANTE, além das clausulas especificas constantes deste
instrumento.

Na execucdo dos servicos, a CONTRATADA devera observar as politicas de Seguranca da
Informacdo e de Controle de Acesso da Camara Municipal.
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15. DA TRANSFERENCIA DO CONHECIMENTO

A contratada deverd entregar e manter atualizada a documentacao relativa a configuracao
do ambiente em uso na Camara Municipal.

15. DISPOSICOES GERAIS

E vedada a subcontratacio ou a transferéncia a terceiros da execucdo dos servicos
contratados, sob pena da aplicacdo de san¢Ges e penalidades previstas na Lei 8666/93.

As partes reconhecem que, na vigéncia e execu¢do do contrato, existem determinadas
responsabilidades da CONTRATADA que implicam no tratamento de dados pessoais, a fim de
adequa-lo as disposicoes da Lei Geral de Protecdo de Dados - LGPD e da Politica de
Seguranca de Informacao.

@mmmmnmwrwwwmm

TONY MASCARENHAS GALETTO PRADO
ASSESSOR ADMINSTRATIVO
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